{

oot
P4utusnof

Evangelisches Pflegeheim Paulushof gGmbH

Fa.7 Datenschutz Geltungsbereich: Gesamte Einrichtung

1. EinfUhrung

MalRnahmen des Datenschutzes und der Datensicherheit dienen dazu, Kunden und Mitarbeiter
davor zu schitzen, dass sie durch den Umgang mit ihren personenbezogenen Daten in ihrem
Personlichkeitsrecht beeintrachtigt werden. Fir Einrichtungen in der evangelischen Tragerschaft
gilt insbesondere das Datenschutzgesetz der Evangelischen Kirche in Deutschland ( DSG-
EKD).Spezialgesetzliche Regelungen zum Datenschutz finden sich beispielsweise im
Sozialgesetzbuch (SBG) im Strafgesetzbuch (STGB), im Telekommunikations- und
Telemediengesetz (TKM, TMG)

2. Ziele

m Die rechtlichen und kirchlichen Datenschutzbestimmungen werden eingehalten.

m Ein sachgerechter Umgang mit persénlichen Daten von Kunden/ Bewohnern und
Mitarbeitern ist sichergestellt.

m Das Recht auf Gewahrleistung der informationellen Selbstbestimmung wird berticksichtigt.

3. Qualitatskriterien
m Das schriftliche Datenschutzkonzept beinhaltet mindestens folgende Kriterien:

- Datenschutzbeauftragte ist ernannt

- Beschreibung der IT SicherheitsmaRnahmen und Dokumentation der Umsetzung der
technischen/ organisatorischen Anforderungen

- einholen von Einwilligungen vor/ zur Veroffentlichung und weiteren Verwendung von Fotos und
Namen

- Regelungen zum Umgang mit dem Internet und E- Mails flr Mitarbeiter

- Regelungen zum Umgang mit Briefen und Post der Kunden

- Regelung zur Uberpriifung der Einhaltung des Datenschutzes

m Die Mitarbeiter werden regelmafig zum Thema Datenschutz und Verschwiegenheitspflicht
geschult.

m Verpflichtungserklarung auf das Datengeheimnis liegen allen Mitarbeitern unterschrieben vor.

m Vereinbarungen zur Auftragsdatenverarbeitung mit Auftragsdatenverarbeitern
(externe Dienstleister) liegen vor.

m Es gilt das Gebot der Datenvermeidung und Sparsamkeit.

m die Impressumspflichten auf den eigenen Internetseiten werden eingehalten
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Datenschutzkonzept, nach Einfiihrung der DSGVO vom 25.05.2018

Ziele

Ziel des Datenschutzes ist die Gewahrleistung des allgemeinen Persoénlichkeitsrechts des
Einzelnen bei der Verarbeitung personenbezogener Daten. Es gilt der Schutz des Rechts auf
informationelle Selbstbestimmung. Personenbezogene Daten von Bewohnern und Mitarbeitern
durfen nicht beliebig erhoben, verarbeitet oder genutzt werden.

Personenbezogene Daten dirfen nur verarbeitet werden, wenn eine Rechtsvorschrift dies erlaubt
oder wenn der Betroffene hierzu wirksam eingewilligt hat. Gesundheitsdaten der Bewohner gelten
als besondere Arten personenbezogener Daten und unterliegen besonders restriktiven
Schutzregelungen. Aufgrund dieser besonders sensiblen Gesundheitsdaten fallt dem Datenschutz
in unserer Einrichtung ein hoher Stellenwert zu.

Zur Sicherstellung des Datenschutzes sind festzulegende betriebliche SchutzmalRhahmen
erforderlich, die einen unzulassigen Umgang mit personenbezogener Daten mdglichst
auszuschlieen. MalRnahmen zur Gewahrleistung von Datenschutz missen neben technische
SicherheitsmalRnahmen wie Zugriffsrechte oder Regelungen zu Passworten auch organisatorische
Festlegungen wie Unterweisungen und Qualifizierungsmaflinahmen fir die Beschaftigten
umfassen. Ohne das notwendige Wissen und Versténdnis bei den betroffenen Mitarbeitern und
ihrem Vorgesetzten kann Datenschutz nicht wirksam umgesetzt werden.

Rechtsgrundlagen
Fir unsere Einrichtung ergeben sich die wesentlichen Rechtsvorschriften aus der Schweigepflicht
nach § 203 StGB, dem Datenschutzgesetz sowie diversen bereichsspezifischen
Datenschutzregelungen.
Unsere Einrichtung unterliegt dem Datenschutzgesetz der evangelischen Kirche in Deutschland
(DSG-EKD)
Weitere wesentliche Rechtsgrundlagen zum Datenschutz sind:

= § 203 StGB: Schweigepflicht fur Pflegekrafte (als Angehdrige eines Heilberufs mit staatlich

geregelter Berufsausbildung)
= Sozialgesetzbuch, 11. Buch (SGB Xl — Soziale Pflegeversicherung), dabei besonders:
o Neuntes Kapitel: Datenschutz und Statistik (88 93 — 109)

= Telemediengesetz (TMG)

= Telekommunikationsgesetz (TKG)

= Kunsturhebergesetz (KunstUrhG)
Eine Ubermittlung von Bewohner- oder Mitarbeiterdaten an externe Stellen findet aufgrund der
Schweigepflicht nach § 203 StGB nur statt,

= wenn dies fur die Behandlung des Bewohners, das Arbeitsverhéltnis des Mitarbeiters

erforderlich ist und der Bewohner/ der Mitarbeiter nicht widersprochen hat oder

= wenn eine gesetzliche Offenbarungsbefugnis vorliegt oder

= wenn der Bewohner/ der Mitarbeiter eingewilligt hat.
Alle wesentlichen Rechtsvorschriften kénnen in der Verwaltung im Ordner ,Datenschutz”
eingesehen werden.

Verantwortliche Personen

Rechtlich verantwortlich fir den Datenschutz ist die Geschéaftsfihrung. Die Umsetzung des
Datenschutzes funktioniert aber nur dann, wenn jeder Mitarbeiter und jeder Vorgesetzte in seinem
Bereich seinen Beitrag leistet und die festgelegten Regelungen zum Datenschutz einhalt.

Eine wichtige Aufgabe kommt auch dem Datenschutzbeauftragten zu. Er wirkt auf die Einhaltung
der Bestimmungen fiir den Datenschutz hin und unterstiitzt die Geschaftsfihrung bei der
Sicherstellung des in ihrer Verantwortung liegenden Datenschutzes. Zu seinen Aufgaben gehdrt
die Uberwachung der ordnungsmaRigen Anwendung der Datenverarbeitungsprogramme, mit
deren Hilfe personenbezogene Daten verarbeitet werden, und die Unterweisung der bei der
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Verarbeitung personenbezogener Daten tatigen Personen hinsichtlich der Bestimmungen Uber den
Datenschutz.

Der Datenschutzbeauftragte Gberwacht die Umsetzung des Datenschutzes durch regelmafig
stattfindende Datenschutzaudits. Er flihrt mindestens einmal jahrlich Unterweisungen zum
Datenschutz durch.

Der Datenschutzbeauftragte ist der Geschéftsfiihrung direkt unterstellt und ist im Rahmen seiner
Aufgaben weisungsfrei. Jeder Betroffene — Bewohner wie Mitarbeiter — kann sich bei Fragen oder
vermuteten Datenschutzverstd3en an ihn wenden.

Die technische Umsetzung des Datenschutzes und der IT-Sicherheit wird durch die Firma XY
geleistet. FUr diese Dienstleistung ist mit dem externen Auftragnehmer ein entsprechender Vertrag
abgeschlossen.

Verpflichtung zum Datenschutz (8 203 StGB Giltigvo m 22.09.2017)

Allen Mitarbeitern der Einrichtung ist es untersagt, personenbezogene Daten unbefugt zu erheben,
zu verarbeiten oder zu nutzen (Datengeheimnis). Sie haben insbesondere auch die
Schweigepflicht hinsichtlich der Bewohnerdaten zu gewahrleisten. Alle Mitarbeiter werden auf die
Einhaltung der Bestimmungen des Datenschutzes und der Schweigepflicht nach § 203 StGB
schriftlich verpflichtet. Dies wird in der Regel im Rahmen der Einstellung vollzogen. Die
Verpflichtungserklarung wird eingeholt mit den Einwilligungen It. DSGVO vom 25.05.2018 und in
die Personalakte aufgenommen.

Technische Malinahmen zur Umsetzung des Datenschutze s im IT-Bereich

Der Datenschutz wird in der Einrichtung soweit wie mdglich durch praventiv wirkende technische
SicherheitsmalRnahmen gewahrleistet, die eine unzulassige Verarbeitung und Nutzung
personenbezogener Daten weitgehend auszuschliel3en.

Dazu werden die IT-Systeme und die gesamte IT-Infrastruktur durch Firewalls,
Virenschutzsoftware und ein differenziertes Berechtigungskonzept abgesichert. Jeder Benutzer
erhalt eine personliche, passwortgestiitzte Benutzererkennung und Zugriffsberechtigungen nur in
dem Umfang, wie sie zur Durchfiihrung der eigenen Arbeitsaufgaben erforderlich sind. Die Server
und zentrale IT-Gerate werden geschiitzt, die erforderlichen rdumlichen Voraussetzungen zur
Umsetzung des Datenschutzes sind geschaffen. Die Daten werden regelmafig zentral gesichert.
Personenbezogene Daten werden an externe Stellen — sofern zuldssig — nur in sicherer
verschlisselter Form Ubermittelt.

Datenschutzinformationen

Die Rechtsvorschriften, Datenschutzrichtlinien, Merk- und Formblatter zum Datenschutz stehen
allen Mitarbeitern zur Einsicht in der Verwaltung zur Verfligung.

Die inhaltliche Verantwortung fir diese Informationen liegt beim Datenschutzbeauftragten. Er pflegt
die Inhalte und erganzt diese um aktuelle Mitteilungen zum Datenschutz.

Technisch-organisatorische Schutzmafnahmen

Zutrittskontrolle

— Buroraume sind beim Verlassen zu verschliel3en. Dies gilt insbesondere fir Dienstzimmer in
den Wohnbereichen. Akten, Unterlagen oder Papiere mit Bewohner- oder Mitarbeiterdaten sind
so aufzubewahren, dass Unbefugten kein Zugriff ermdglicht wird.

— Beim Verlassen des Dienstzimmers miissen Bewohnerunterlagen und Bewohnerdaten gegen
den Zugriff durch Unbefugte in geeigneter Weise gesichert werden. Bei Abwesenheit sind
Dienstzimmer abzuschliel3en. Aushange im Dienstzimmer mit personenbezogen Daten von
Mitarbeitern und Bewohnern sind zu unterlassen. (ggf. in Dokumentenmappe zu sammeln und
an sicherem Ort aufzubewahren- Zugriff fUr Dritte ist nicht zulassig.)

— In Bereichen mit Publikumsverkehr sind Monitore, Drucker und Faxgeréte so aufzustellen, dass
das Risiko der Einsichtnahme Dritter ausgeschlossen wird.
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— Archivraume sind verschlossen zu halten, wenn sich kein zustandiger Mitarbeiter darin aufhalt.
Zugang zu Archivraumen erhalten nur daftir zustandige Mitarbeiter der Heimverwaltung durch
entsprechende Schliisselvergabe.

Zugangskontrolle

— Arbeitsplatzrechner in Arbeitsraumen, die beim Verlassen nicht regelméRig abgeschlossen
werden, sind zum Schutz vor unbefugten Personen mit einem passwortgeschitzten
Bildschirmschoner ausgestattet, der nach 10-30 Minuten Wartezeit automatisch aktiviert wird.
Dieser darf vom Benutzer nicht deaktiviert werden.

Zugriffskontrolle

— Beim Verlassen eines Arbeitsplatzrechners muss sich der Benutzer am Gerat abmelden,
sofern nicht durch Verschluss des Raumes sichergestellt werden kann, dass kein anderer
Benutzer Zugriff auf das Gerat nehmen kann. Bei kurzfristiger Abwesenheit kann er anstelle
der Abmeldung auch den Bildschirm sperren (Windows-Taste + ,L%).

Weitergabekontrolle

— Sollen personenbezogene Daten auf elektronischem Wege an einen Dritten aul3erhalb der
Einrichtung Gbermittelt werden, dann darf dies nur im Rahmen eines freigegebenen IT-
Verfahrens, das eine sichere Ubertragung der Daten gewahrleistet, erfolgen. Ohne Einwilligung
der Betroffenen dirfen per Email keine personenbezogene Daten an externe Empfanger
verschickt werden.

— Ausdrucke mit personenbezogenen Daten sind umgehend aus dem Drucker zu entfernen.

Eingabekontrolle

— Es muss nachtraglich Gberprift und festgestellt werden kénnen, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt
worden sind. Deshalb werden die Dateneingaben, insbesondere bei Personenbezogenen
Daten protokolliert.

Auftragskontrolle

— Personenbezogene Daten, welche im Auftrag verarbeitet werden, sollen nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden kénnen. Deshalb haben wir mit Externen
entsprechende Vertrage geschlossen und Uberprifen in Abstdnden die Einhaltung der
Vorgaben.

Verfuigbarkeitskontrolle

— Unsere Daten sind gegen zufallige Zerstérung oder Verlust geschiitzt. Der Schutz erfolgt durch
tagliche und monatliche Datensicherungen, eine unterbrechungsfreie Stromversorgung bei
Servern sowie durch festgelegte NotfallmalZnahmen in unserem IT - Notfallkonzept

Datentrennung

— Personenbezogene Daten, die wir zu unterschiedlichen Zwecken erheben werden getrennt
verarbeitet. Dies wird durch technische oder logische Trennung von Datenbestéanden
sichergestellt.
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Besonderheiten beim Umgang mit Bewohnerdaten

Fur die Erhebung, Verarbeitung und Nutzung von Bewohnerdaten gelten besonders restriktive
Zulassigkeitsvoraussetzungen. Dabei sind insbesondere die Regelungen in 8 39 er
Datenschutzgesetzverordnung (DSGVO) der EKD zu beachten.

Weiterhin gilt fir Bewohnerdaten in elektronsicher wie konventioneller Form eine besondere
Schweigepflicht nach § 203 Strafgesetzbuch. Verstdlie kbnnen mit Freiheitsstrafe bis zu einem
Jahr (in besonders schweren Féllen bis zu zwei Jahren) oder Geldstrafe geahndet werden. Die
Schweigepflicht gilt grundséatzlich auch gegentber den Mitarbeitern aul3erhalb des
Wohnbereichs, in dem Sie tétig sind.

Einwilligungen von Bewohnern bzw. Entbindungen von der Schweigepflicht sind in schriftlicher
Form einzuholen.

Fuhrung der Pflegedokumentation

Die Fuhrung einer Pflegedokumentation ist eine im Rahmen einer ordnungsgemafen Pflege
erforderliche Leistung (gemaR 8§ 3 der Rahmenberufsordnung fir beruflich Pflegende).
Verantwortlich fir die Ordnungsgemal3heit der Dokumentation und die Wahrung der
Schweigepflicht sind die Pflegedienstleitung sowie die Bereichsleitungen.

Fir jeden pflegebedurftigen Bewohner wird eine Pflegedokumentation angelegt. Sie umfasst
alle pflegerelevanten Daten wie z. B. Diagnose- und Anamnesedaten sowie die geplanten und
durchgefuhrten Leistungen (Ziele, Verlauf, Ergebnisse) mit Angabe des Durchfihrenden und
des Zeitpunkts der Leistungserbringung.

Die Dokumentation tber die Pflege muss vollsténdig sein, sie darf nicht einzelne Schritte
auslassen. Die Aufzeichnung erfolgt durch die Pflegekrafte in zeitlich unmittelbarem
Zusammenhang mit der Erbringung der Pflegeleistungen.

Mit der Pflegedokumentation und sonstigen Bewohnerunterlagen ist sorgsam umzugehen, so
dass eine Einsicht Unbefugter vermieden wird (z. B. durch gesicherte Aufbewahrung).

Auskiinfte Uber Bewohner/Patienten und Einsicht in B ewohner-/ Patientenakten

Auskiinfte oder Ubermittlungen von Bewohner-/Patientendaten (z. B. Besucher, Angehérige,
Anrufer, Polizei, Staatsanwaltschaft etc.) sind nur zuldssig, wenn es dazu eine gesetzliche
Erlaubnis gibt oder wenn die Einwilligung des Bewohners bzw. seines gesetzlichen Vertreters
vorliegt.

Zu den schitzenswerten Bewohnerdaten zahlen nicht nur die Pflegedokumentation, sondern
bereits die Identitdtsdaten des Bewohners.

Fur die RechtmaRigkeit von Auskiinften und Ubermittlungen ist die Einrichtungs- bzw.
Pflegedienstleitung verantwortlich.

Auskiinfte oder Ubermittlungen an Dritte erfolgen — sofern zuléssig — grundsatzlich in
schriftlicher Form. Beim Versand per Post ist auf die korrekte Adressierung zu achten.
Auskinfte an Dritte werden grundsatzlich nicht am Telefon gegeben. Ausnahmen sind nur in
dringenden Fallen zuldssig, wenn der Dritte zweifelsfrei identifiziert werden kann (z. B. an
bekannter Stimme und Telefonnummer im Display des Telefons).

Die Erteilung von Auskiinften durch Mitarbeiter an Arzte, die mit der Behandlung des
Bewohners befasst sind, ist erlaubt, wenn dies zur Behandlung erforderlich ist, der Bewohner
die Einwilligung bei Heimeinzug gegeben hat und nach Hinweis auf die beabsichtigte
Ubermittlung nicht widersprochen hat.

An einen Bevollméachtigten oder gerichtlich bestellten Betreuer dirfen Auskiinfte tber
Angelegenheiten eines Bewohners erteilt sowie Akteneinsicht gewahrt werden, sofern er sich
ausweist und seine Vollmachtsurkunde bzw. seine gerichtliche Bestellung zum Betreuer
vorlegt. Sofern die Auskunft Angaben Uber den Gesundheitszustand enthalten soll oder
Einsicht in die Pflegedokumentation verlangt wird, muss in der Vollmacht bzw. in der
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Bestellung zum Betreuer das Aufgabengebiet ,Gesundheitssorge* (bzw. Gesundheitsfirsorge)
explizit genannt sein.

Die Unterrichtung von Angehdrigen ist zulassig, soweit es zur Wahrung ihrer berechtigten
Interessen erforderlich ist, schutzwiirdige Belange des Bewohners nicht beeintrachtigt werden
und die Einholung der Einwilligung fir den Bewohner gesundheitlich nachteilig wére oder nicht
maoglich ist.

Grundsatzlich haben gesetzliche Pflegekassen kein Auskunftsrecht bezogen auf die
Pflegedokumentation eines Bewohners (mit Ausnahme des Teils ,Leistungsnachweis" der
Pflegedokumentation). Diesbeziigliche Anfragen der Pflegekassen werden mit dem Hinweis
zuriickgegeben, dass die Anfrage aus datenschutzrechtlichen Griinden (88 112 ff. SGB XI)
Uber den Medizinischen Dienst der Krankenversicherung zu leisten ist.

Der Medizinische Dienst der Krankenversicherung (MDK) oder ein bestellter Sachverstandiger
des Landesverbands der Pflegekassen kann sich mit Anfragen an unsere Einrichtung wenden
oder zum Zweck von Prifungen téatig werden. Die Auskunfts- und Prifungsrechte des MDK
bzw. des Sachverstandigen beziehen sich auf den Zweck der Qualitats- und
Abrechnungspriifung. Der Mitarbeiter des MDK bzw. der Sachverstandige hat die
Rechtsgrundlage seines Auskunfts- oder Prifungsbegehrens zu nennen. Auskunft oder
Akteneinsicht wird nur von der Einrichtungs- bzw. Pflegedienstleitung im erforderlichen Umfang
gewahrt.

Die Heimaufsicht ist befugt, Prifungen und Besichtigungen in der Einrichtung wahrend der
Ublichen Geschéftszeiten vorzunehmen und dabei die Beschéftigten zu befragen. Die
Heimaufsichtsbehoérde darf bei Prifungen vor Ort in alle zum Geschéftsbetrieb gehdrenden
Unterlagen Einsicht nehmen. Dazu z&hlen z. B. Personallisten, Dienstpléne, Unterlagen Uber
die Qualifikation des eingesetzten Pflegepersonals, Heimvertrage sowie auch die
Pflegedokumentation. Selbst wenn hierbei im Einzelfall Daten zuganglich gemacht werden, die
der arztlichen Schweigepflicht unterliegen, ist dies durch das Heimgesetz ausdriicklich erlaubt.
Mitarbeiter dirfen Anfragen (in der Regel Angehdrige oder Besucher) nur Auskunft Gber den
Aufenthaltsort eines Bewohners geben, sofern dieser dem nicht widersprochen hat.

Umgang mit Arbeitsplatzrechnern (PCs)

Das Exportieren personenbezogener Daten auf externe Datentrager oder Geréate (z. B.
Disketten, CDs, USB-Sticks, digitale Kameras) ist au3er fir Mitarbeiter, die mit Aufgaben der
IT-Systemverwaltung besonders betraut sind, grundsétzlich untersagt. Das Einbringen von
Daten oder Software Utber externe Datentrager oder Gerate in IT-Systeme ist ebenso
untersagt.

Aus Sicherheitsgriinden sind Diskettenlaufwerke und andere Gerate oder Schnittstellen von
PCs (z. B. USB-Schnittstellen), die einen Datenexport oder —import erlauben, soweit technisch
maoglich deaktiviert oder ausgebaut.

Bei wichtigen dienstlichen Erfordernissen des Imports oder Exports von Daten wenden Sie sich
an die Heimverwaltung.

Bei vernetzten PCs sind die Daten grundsatzlich auf einem zentralen Laufwerk zu speichern.
Datenbestande auf der lokalen Festplatte (Laufwerk C:) werden nicht automatisch gesichert.
Anderungen an den IT-Geréten, der installierten Software oder der Verkabelung sind nur in
Abstimmung mit der Heimverwaltung zulassig.

Umgang mit Passwortern

Passworter sind nirgends zu notieren und niemandem mitzuteilen.

Ein Passwort darf nur dem Benutzer bekannt sein.

Passworter sollen eine Mindestlange von 10-20 Zeichen haben. Das Passwort ist
alphanumerisch (Buchstaben mit Grof3-/Kleinschreibung, Zahlen und mindestens einem
Sonderzeichen) zu gestalten.
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* Passworter dirfen nicht leicht zu erraten sein. Vor- und Familiennamen oder Geburtstage sind
nicht zur Bildung von Passwortern geeignet. Trivialpassworter (wie

e z.B. 4711, 12345 oder andere nebeneinander liegende Tasten) durfen nicht verwendet
werden.

e Einmal genutzte Passworter sind nicht wieder zu verwenden.

+ Die Weitergabe der eigenen Benutzererkennung und des eigenen Passworts an Dritte (auch
Vorgesetzte) ist unzulassig.

« Wenn der Verdacht besteht, dass die eigenen Zugangs- und Zugriffsberechtigungen
unberechtigt durch Dritte genutzt werden, ist das Passwort umgehend zu andern und ein
Mitarbeiter der Verwaltung zu benachrichtigen.

« Passworter dirfen nicht als Teil eines automatischen Anmeldeprozesses verwendet werden,
sofern dies nicht durch technische Vorgaben seitens des Softwareherstellers erzwungen wird.

Richtlinie zu mobilen IT-Geraten, Smartphones und M obiltelefonen

» Grundsatzlich sollen Bewohnerdaten und Mitarbeiterdaten nicht auf mobilen IT-Geraten wie
Notebooks verarbeitet werden.

¢ Aus wichtigem Grund kdnnen personenbezogene Daten auf mobilen IT-Geraten verarbeitet
werden, wenn zuvor der Inhalt der gesamten Festplatte durch einen dafir zustandigen
Mitarbeiter verschlisselt wurde.

« Mobile IT-Gerate missen gegen Diebstahl und unbefugten Zugriff gesichert aufbewahrt
werden.

« Das Mitfuhren von Mobiltelefonen und Smartphones ist wahrend der Dienstzeit grundsatzlich
verboten. Die Nutzung ist nur in den Pausen gestattet! In besonders dringenden Fallen ist der
nachste Vorgesetze zu informieren, wenn der Einsatz des Handy’s notwendig ist.

(Siehe auch Mitarbeiterregeln)

Aufbewahrung, Transport und Vernichtung von Datentr agern
« Datentréger, die personenbezogene Daten enthalten, sind gesichert aufzubewahren. Hierfir
verantwortlich ist der externe Dienstleister, der einen Dienstleistungsvertrag besitzt..

Regelung zu Versand und Empfang von Telefaxen
Bei der Ubertragung von Informationen per Telefax ist die Vertraulichkeit der Daten gefahrdet, weil
o die Informationen ,offen”, das heil3t unverschlisselt, Gbertragen werden und
0 sensible personenbezogene Daten durch Adressierungsfehler in falsche Hande
geraten kdnnen.

Die Verantwortung fiir die vertrauliche Ubermittlung (Schweigepflicht und Datengeheimnis) liegt

beim Absender des Telefaxes. Daher sind bei der Ubermittlung von Dokumenten per Telefax die

folgenden Regeln einzuhalten:

e Esgilt der Grundsatz: Was am Telefon aus Griinden der Geheimhaltung nicht gesagt werden
darf, darf auch nicht gefaxt werden.

« Telefax-Gerate oder PCs, mit denen Faxe verschickt oder empfangen werden, sind so
aufzustellen, dass die Vertraulichkeit eingehender Faxe gewahrleistet ist.

* Sensible personenbezogene Daten — insbesondere Gesundheitsdaten der Bewohner — dirfen
nur dann per Telefax tUbertragen werden, wenn dies von der Eilbedurftigkeit her geboten ist
und Sie zuvor mit dem Empfanger den Sendezeitpunkt abgestimmt haben, so dass das Fax
nicht in falsche Hande geraten kann (z.b. Arzte oder Krankenhaus).

« SicherheitsmaRnahmen, die das Telefaxgerét selbst bietet, sollten genutzt werden, zum
Beispiel Anzeige der stérungsfreien Ubertragung, gesicherte Zwischenspeicherung oder Abruf
nur nach Passwort.

* Telefaxe sind deutlich zu adressieren, mit Empfangername, Telefax- und Telefon-Nummer. Der
Absender ist mit Fax- und Telefon-Nummer sowie Anzahl der gesendeten Seiten anzugeben.
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« Die vom Empfangergerat vor dem eigentlichen Sendevorgang abgegebene Kennung ist sofort
zu priifen, damit bei Wahlfehlern die Ubertragung unverziiglich abgebrochen werden kann.

* Telefaxe mit sensiblen Daten sollten nicht au3erhalb der tblichen Dienstzeiten des
Empfangers gesendet werden. Das Fax kann beim Empfanger offen liegen bleiben und in
falsche Hande geraten.

Fotos/ Einwilligung

Die Rechtsgrundlage fur die Veréffentlichung von Fotos im Internet bildet das Kunsturhebergesetz

(KunstUrhG), welches das Recht am eigenen Bild beschreibt. Hiernach dirfen gem. § 22 Satz 1

Bildnisse nur mit Einwilligung des Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt

werden. Die rechtlichen Bestimmungen des KunstUrhG gelten fur Jedermann, also fur

Bewohner/Patienten, Angehorige, Mitarbeiter und auch fur ggf. unbeteiligte Dritte. D. h., wenn

Bilder eingestellt werden sollen, gilt die Einwilligungserfordernis fir samtliche abgebildeten

Personen.

Ausnahmen zu § 22 KunstUrhG, bei denen Fotos ohne Einwilligung veréffentlicht werden dirfen,

gelten bei

- Bildnissen aus dem Bereich der Zeitgeschichte;

- Bildern, auf denen die Personen nur als Beiwerk neben einer Landschaft oder sonstigen
Ortlichkeit erscheinen oder

- Bildern von Versammlungen, Feierlichkeiten und &hnlichen Vorgangen, an denen die
dargestellten Personen teilgenommen haben.

Fir unsere Einrichtung liegen diese Ausnahmen nicht vor. Somit ist die Vorlage einer Einwilligung
zwingende Voraussetzung fir die Einstellung von Fotos im Internet oder in Zeitschriften. Die
Einwilligung bedarf grundséatzlich der Schriftform. Sie ist moglichst prazise zu fassen. In ihr ist
anzugeben, zu welchem Zweck diese Einwilligung erteilt wird (Fotos von Veranstaltungen wie
Sommerfest, Geburtstagsfeier etc.). Weiterhin sind die Medien, in denen die Vero6ffentlichung
geplant ist, genau aufzufiihren (Internet, Zeitung, Aushange in der Einrichtung, etc.).

Aufbewahrungsfristen von Daten und Dokumenten

Aufbewahrungsfrist Gesetze
Bewohnerakten 30 Jahre 8199 Il BGB
Steuerunterlagen 10 Jahre § 357 HGB
Rechnungen/ kaufmé&nnische Unterlagen 10 Jahre § 147 AO
Geschaftsbriefe 6 Jahre 8 147 AO
Preisverzeichnisse 6 Jahre 8 147 AO
Dokumentationsmaterial 5 Jahre DSG
Pflegehandbiicher, Qualitdtshandbiicher 5 Jahre DSG
Standards, Leitlinien, Empfehlungen 5 Jahre DSG
Mitarbeiterunterlagen (Personalakte) 3 Jahre § 195 BGB

Aus dem BGB § 199: Schadensersatzanspriche, die auf der Verletzung des Lebens, des Kérpers,
der Gesundheit oder der Freiheit beruhen, verjdhren ohne Riicksicht auf ihre Entstehung, Kenntnis
oder grob fahrlassige Unkenntnis in 30 Jahren von der Begehung der Handlung, der
Pflichtverletzung oder dem sonstigen, den Schaden auslésenden Ereignis an.
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Impressumspflicht Internet

Die Impressumspflicht (8 5 TMG) fuir unsere Website berlcksichtigt alle gesetzlichen Vorgaben
wie:

— Name und Anschrift der Einrichtung

— bei juristischen Personen der oder die jeweils Vertretungsberechtigter

— Kontaktdaten

— Register/Registernummer

— Umsatzsteueridentifikationsnummer

— Zusétzliche Regelungen fir bestimmte Berufe

Internet/ E-Mail Nutzung durch Mitarbeiter

— Die Nutzung von Mail und Internet am Arbeitsplatz erfolgt ausschliefZlich zu dienstlichen
Zwecken.

— Das Senden und empfangen privater Mails ist nicht erlaubt.

Umgang mit der Post
Die Wahrung des Post- und Briefgeheimnisses ist ein wichtiges Anliegen in unserer Einrichtung.
Es gelten nachfolgende Regelungen:
Folgende Eingangspost darf NICHT ged6ffnet werden und ist unmittelbar an den Empféanger
weiterzuleiten:

— Vermerke mit der Kennzeichnung ,vertraulich” oder ,personlich”

— Adressierungen zuerst mit Name, Vorname und erst anschlieend

Unternehmensbezeichnung

— Post an die ,Geschéftsleitung” oder namentlich Herrn/Frau (Namensliste)

— Eingangspost, die fir die Personalabteilung bestimmt ist, oder namentlich ...

— Korrespondenz an die Mitarbeitervertretung oder namentlich ....

— Briefe, die an den betrieblichen Datenschutzbeauftragten adressiert sind, oder namentlich

— Eingangspost von Banken ist ungedffnet an die Finanzabteilung zu Gibergeben
— Bewohnerpost, diese ist unverziiglich dem Bewohner oder seinem Vertretungsberechtigten
zuzustellen

Folgende Post darff GEOFFNET werden und ist an den Empfanger weiterzuleiten:
— Adressierung zuerst mit dem Namen der Einrichtung
—  Werbepost

Mitgeltende Dokumente:

Heimvertrag inkl, Einwilligungsklausel

F 4.7 GES FB 144 Einwilligung Bew. fur Foto-Film

F 4.7 GES FB 145 Einwilligung MA fiir Foto-Film

F 4.7 GES FB 146 Einwilligung Bewerbungsverfahren

Mit diesem Thema im Zusammenhang stehen:

F 2.5 Stellen- und Aufgabenbeschreibung, F 2.6 Einarbeitung neuer Mitarbeiter, F 2.8 Fort- und Weiterbildung
F 3.2 Lenkung von Dokumenten und Aufzeichnungen, F 4.1 Umgang mit Kundeneigentum,

K 1.5 Pflegedokumentationssystem,

U 1.6 Verwaltung der Kundendaten, U1.7 Verwaltung der Personaldaten, U2 Offentlichkeitsarbeit
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